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名称 说明

平台 指承载DHCS系统的云服务器实例。

租户 指您的团队或公司在云平台中独立的资源和工作空间，所有数据和资源都在租户内
进行隔离和管理。

平台
管理
员

管理员主要负责配置一些系统运行的参数，确保平台的正常运行，包括平台的
license、平台的名称、IP、运行模式等等。

技术
支持

技术支持负责支撑租户解决云维中的问题，默认只有业务菜单权限没有数据权限。
当用户授权技术支持某个网络的权限后，技术支持具有该网络的部分操作权限。

普通
用户

由平台管理员创建，拥有其被授权网络内的设备管理、监控和配置权限。

网络 租户在DHCS平台上创建的逻辑项目，用于划分和管理其专属的网络资源。一个租
户可以创建多个网络，例如代表公司内部的不同子网或分支机构网络。

私有
模式

整个平台只有一个私有组织，所有资源、数据和用户都在该组织下集中管理，适用
于单一管理实体的内部网络运维场景。

租户
模式

每个租户即一个独立的组织。例如：不同的分支机构、客户或项目组可以被设置为
独立的租户。各租户之间的数据（如设备、配置、告警）完全隔离，实现多客户或
多部门在同一套平台上的安全、独立运营。

1.基本概念  

▲表1 基本概念
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准备内容 要求 备注

云平台 安装完毕，配置好邮件
服务设置

云平台安装在内网需确保邮件服务器能正常发送
邮件至目标邮箱

普通用户
账号

添加普通用户 确保有“网络创建”、“设备管理”等权限

平台管理
账号

获得账号密码 superadmin账号，体验基础配置功能

测试设备 一台可运行的设备 配置好网络

网络规划 设备需能访问云平台服
务地址

确保设备到云平台的防火墙无阻拦

2.快速入门准备  

2.1.准备清单  

▲表2 准备清单

2.2.添加普通用户  
添加一个普通用户，由新添加的用户来负责网络的日常维护工作。点击“账号权限->用户管理”
进入用户管理页面，然后点击“新增”按钮。

▲图1 用户管理页面

在弹出页面填写新增的用户信息，这里我们选择“用户类型”为“普通用户”，“确认”提交即
可，默认“普通用户”具有网络管理的基本权限。
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▲图2 新增用户信息填写页面

新增用户操作成功后，登记的邮箱将会收到系统自动发送的邮件，发件人是系统设置中配置的
邮箱账号。
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2.3.设备侧准备  

2.3.1.纳管端口介绍  

设备端口有三种类型：串口、管理口和VLAN1。串口和管理口在设备面板上有CON和MGMT
标识，VLAN1是除了CON和MGMT的其他业务端口，如图所示1-32号端口是VLAN1端口。

▲图3 设备端口示意图

2.3.2.设备IP配置  

  设备可以通过MGMT和VLAN1两种方式接入纳管网络，对应的IP地址说明如下：

MGMT接入：默认IP是192.168.1.1,倘若默认IP不能访问DHCS，请手动设置IP。用户可
登录设备WEB后在系统配置中根据需求修改Management IP、Gateway等。如图所
示：

▲图4 设备Management IP配置页面

VLAN1接入：设备出厂默认开启DHCP，接入网络后自动分配IP地址，用户也可以手动配
置固定IP；
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2.4.网络规划  
规划采用私有云服务器对网络内设备进行集中管理，各交换机通过带外管理口（mgmt-if）接
入一台专用交换机，再经此交换机与DHCP服务器通信。云平台采用私有化模式部署于内网，
用于网络的统一管理与运维。如图所示：

▲图5 网络规划拓扑示意图
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3.设备运维（普通用户）  

3.1.纳管第一台设备  

3.1.1.云维服务开启  

用户可以直接通过命令的方式在交换机上配置纳管指令，步骤如下：

登录设备web按照下图中的1,2,3步骤确认。如图所示，云维使能状态为启用状态。

▲图6 设备云维服务配置页面

#1.登录交换机，输入admin账号密码

#2 进入配置模式（必须）

configure terminal 

#3.配置云维模式：DHCS（必须）

cloud control version dhcs 

#4.配置云维平台端口与云维平台的域名或ip地址（必须）

cloud control domain-port 883 domain-name 10.78.1.34 

#5.选择纳管接口，二选一与实际接线一致（必须）

  # VLAN1连接云维平台

  cloud control enable

  # MGMT连接云维平台

  cloud control mgmt-if enable

#6.保存配置（必须）

  write
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Note

云维连接模式选择的纳管端口类型要和实际接入云平台端口一致。

3.1.2.获得绑定码  

获得绑定码有两种方式:

web页面获取绑定码

可以登录设备web，在维护菜单中云维服务中查看开启云维服务后，设备获得的绑定码，参考
【云维配置】界面。

cli命令获取绑定码

登录设备，输入命令show cloud-management state查看。如果已经通过web界面获取绑定
码了则无需执行此步骤。

3.1.3.创建一个网络  

设备必须绑定到一个网络中才能进行管理。需先创建网络，再进行设备绑定。用户可在工作台-
>网络中创建。普通用户登录平台，点击“新增”按钮，在弹出页面填写要创建的网络的基本信
息：”网络名”和”位置”等，如图所示：

S5624P# show cloud-management state 

Current Global status: 

============================================================

Cloud control state           : Enable

Cloud control mode            : Management-port

Current Cloud Root status: 

============================================================

Root server host              : 192.168.200.112

Root server port              : 883

Root server connected at      : 2025-12-25T19:55:01.646

Current Cloud Sub status: 

============================================================

Sub server address            : 192.168.200.112:883

Sub server connection state   : Connected

Sub bind state                : bind

Sub bind code                 : RW8VJ

S5624P# 
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▲图7 创建网络页面

然后，可以看到已经创建了一个名为Shenzhen Branch Network的网络,此时该网络下的设备
和告警数均为0；

▲图8 已创建网络列表页面

3.1.4.云平台绑定  

绑定码绑定

登录云平台，进入需要绑定设备的网络，点击右上角的设备绑定按钮输入绑定码进行绑定，如
图所示：
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▲图9 网络详情页中的设备绑定入口

在新弹出对话框中输入交换机上的BindCode（区分大小写），点击“绑定”按钮（绑定成功会
有提示）

▲图10 输入绑定码对话框

Note

设备必须在线状态方可在云平台侧绑定；

一台设备仅能绑定一个网络；

至此，设备纳管完成。DHCS还支持ZTP纳管、CLI纳管、DHCP自动发现协议等多种方式纳
管，可参考DHCS用户手册了解。

3.1.5.如何确认已纳管  

设备绑定后，可通过以下任一方式确认是否纳管成功：

拓扑图中查看

绑定成功后在网络拓扑页面可见该设备，倘若该设备连接了其他设备也会展示在拓扑图中。

▲图11 网络拓扑图显示纳管设备
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设备管理中查看

在工作台->设备管理中通过序列号、MAC地址条件检索纳管的设备，检索结果中的网络字段显
示绑定的网络名称说明已纳管，为空则说明这些设备已接入平台但为绑定网络。

▲图12 设备管理页面查看纳管状态

云纳管设备查看
在工作台->网络->云纳管设备中查看是否存在纳管的设备，如果存在纳管的设备，说明
已纳管了。如图所示：

▲图13 网络内云纳管设备列表

 

3.2.设备管理  

3.2.1.设备概览  

工作台->网络->云纳管设备或工作台->设备管理中查看纳管的设备，点击操作列的查看按钮
进入设备详情。

▲图14 设备列表操作列查看按钮

设备概览分为三块区域：设备面板、运行监控、资源列表。
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序号 图例 端口状态

1 正常

2 未满速

3 旁路监控

4 未插线

5 禁用

6 未读告警
（端口上有红点）

▲图15 设备概览页面布局

设备面板

设备面板以仿真设备端口形态呈现给用户，同时基础设备在线状态、型号、序列号、端口状态
等基本信息在此区域。设备在线情况下显示实时信息，设备不在线情况下会显示最后一次的信
息。设备端口在状态不同状态下的颜色含义如下表所示：

▲表3 端口状态说明

Note

云平台目前不支持直接查看旁路监控数据，仅做状态显示，如有需求可查看设备用户手
册使用。
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序号 图例 说明

1 串口

2 管理口

串口和管理口在设备面板上有CON和MGMT标识，如下表所示：

▲表4 串口和管理口图例

运行监控
运行监控集成了丰富的监控指标：

CPU、内存、flash、温度：指标越高图标颜色越深；

风扇：速率越快转速越快，如果风扇不转可以立刻判断没装风扇或者风扇故障；

电源：电源工作状态有三个颜色：绿（正常）、红（电源在位没供电）、灰（电源
不在位）

端口列表

端口列表展示了改设备所有端口的运行信息，甚至包含对端设备的IP和MAC，用户可以更加全
面的了解端口运行状态。用户可在端口列表手动控制端口使能状态，如下图所示:

▲图16 端口列表与端口使能控制

端口标记
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序号 颜色 说明

1 绿色 正常

2 橙色 临界范围

3 红色 异常范围

在端口列表的操作列可标记该端口的别名、是否为关键端口方便识别。标记设备后会自动在拓
扑图中绘制该端口标记类型的设备。

▲图17 端口标记操作界面

光模块列表

光模块列表展示了该设备所有的光模块运行数据，包括光模块的名称、厂商、类型、通道、温
度、电压、电流、发光功率和收光功率，可以直观的掌握光模块指标运行状态，如图所示：

▲图18 光模块列表与指标展示

用户把鼠标放到相应的指标上可看到对应的指标范围，平台用绿色、橙色和红色来表示运行指
标的状态，具体含义如下：

▲表5 光模块指标颜色说明
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3.2.2.远程维护  

维护人员可以通过DHCS的远程运维功能直连设备，方便维护人员对设备进行调试，配置修改
或者其他更多的操作，连接的服务类型有web、ssh和telnet三种。

▲图19 远程运维服务类型选择

SSH和Telnet隧道默认半小时隧道无人使用时会自动进行关闭释放。

▲图20 SSH隧道界面
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也可以在“云纳管设备”列表中选择“操作”列的“远程运维”图标，在弹出对话框中）或设备列
表中选择想要登录的设备，弹出对话框选择服务类型和服务时长。

▲图21 从设备列表发起远程运维

Note

远程访问仍然需要知道登录的账号密码；

通过远程运维登录交换机后，请先确认设备与云平台通信端口的正常。如非必要，
应在后续的配置修改时避免误操作使交换机和云平台的通信中断，导致交换机脱离
云管；

3.2.3.配置管理  

配置管理为用户提供的基本的配置查看、下载、一键配置回滚、配置模板的保存和应用等功
能。

配置查看和下载

点击ShowRunningConfig将显示设备的当前运行的配置，点击右侧的下载按钮可以将当前运
行配置下载到用户主机。

点击ShowStartConfig将显示设备的开启启动配置，点击右侧的下载按钮可以将开机启动配置
下载到用户主机。
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▲图22 配置查看与下载界面

保存配置模板

 当切用户换到show startup config时，平台提供调阅内容保存为配置模板库的功能，点击保
存按钮后如图所示：

▲图23 保存配置模板对话框

保存为模板后可以在后续的使用中引用。

使用配置模板
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保存的配置模板可以用于以后本机的配置恢复。点击“配置模板引用”按钮，选择正确的配置模
板，将配置导入本交换机。如下图：

▲图24 配置模板引用对话框

点击“确认”按钮后会在页面显示完整的配置。请仔细确认这是你需要配置，且该配置适用于当
前型号。确认后在配置信息的最下端点击“下发为startup config”按钮，当前设备的启动配置
将被替换，重启后将使用下发的配置：

▲图25 配置预览与下发界面

如果网络中存在多台同型号的交换机且配置相近，可以选择一个已经保存的配置模板进行修改
后下发。

3.2.4.日志分析  

日志分析模块可以获取设备的运行日志和诊断报告。

获取运行日志
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默认列出交换机上已存在系统日志，需要获取的日志文件点击提取按钮将日志上报到云端，刷
新后页面将显示下载按钮，点击下载到用户主机。

▲图26 运行日志获取界面

获取诊断报告

进入诊断报告页面点击开始诊断按钮，平台会向设备发起生成诊断报告通知，大约等待3分钟左
右时间设备生成好报告后，在平台点击刷新按钮可在诊断报告列表中看到最新的报告记录，历
史报告记录将会被删除，只保留一份最新的报告。点击提取按钮，报告文件会上报到云平台上
同时报告列表中显示下载按钮，点击下载即可查看。

▲图27 诊断报告获取界面
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3.2.5.告警设置  

邮件告警通知

点击网络进入网络详情页面。然后点击“告警信息->通知设置”，选择开启需要通知的告警项。

▲图28 告警通知设置页面

 

联系人设置

告警联系人分为系统联系人和非系统联系人，一些未在系统注册账号的联系人可以通过非系统
联系人的方式添加，添加的告警联系人自动接收该网络下开启的所有告警。告警联系人界面如
图所示：

▲图29 告警联系人页面（系统联系人）
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▲图30 告警联系人页面（非系统联系人）

3.2.6.告警测试  

第一步：定义关键端口

网络中一些端口所连接的设备是需要特别关注，比如连接关键服务器的端口，接入Internet或
与其他网络互联的端口，连接重点位置监控设备的端口等。这些端口的状态的异常变化需要我
们更快感知和响应。我们可以将这些端口定义为“关键端口”并启动相应的告警功能，在端口状
态异常时尽快通知维护人员及时介入。

▲图31 定义关键端口引导界面

然后根据提示信息在面板上点击对应的端口即可将端口加入到“关键端口”列表中：

▲图32 在设备面板上标记关键端口
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第二步：测试邮件通知
短暂插拔设备上关键端口eth-0-54的连接，测试完成后查看“告警记录”，新增了一条
“关键端口异常”的告警。然后再检查您在‘告警联系人’中设置的邮箱，应能收到‘关键端
口异常’的告警通知邮件。

3.3.寻求技术支持  
用户遇到无法处理的网络问题需要平台内的技术支持协助，可以授权平台技术支持支撑，点击
网络授权中“平台支持授权”。

▲图33 网络授权页面
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弹出对话框将显示DHCS平台的技术支持工程师账号，选择你要联系的工程师，点击“确认”后
平台会通过邮件的方式通知该技术支持工程师。授权后，技术支持工程师将在指定时间（默认
为24小时）内获得该网络的只读或部分操作权限。授权到期后权限自动回收。

▲图34 平台技术支持授权对话框

3.4.如何解除纳管  
设备解绑有两种方式，一种是在云平台上解绑，另外一种是在设备侧的WEB系统中解绑。两种
方式均支持设备在没有连接云平台状态下解绑。

云平台解绑
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在工作台->设备的操作列点击要解绑设备的解绑按钮，弹出对话框确认是否解绑，确认后解
绑。如果解绑时设备是离线状态，当设备再次上线时会自动解除绑定关系。

▲图35 设备解绑操作对话框

设备侧解绑

登录设备的web系统，在维护->【云维配置】中找到解绑按钮进行点击解绑。如果设备处于离
线状态，待设备重新连接到云平台后会同步解绑状态。

Warning

解绑操作会清除设备在云平台的所有数据，请谨慎操作。
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4.系统管理（平台管理员）  
以下为平台管理员（superadmin）进行系统参数配置步骤。普通用户无需操作。

4.1.系统看板  
系统看板是以图形化、可视化的方式动态呈现平台自身的实时运行状态与核心性能指标。它汇
聚了服务器资源、系统负载及网络流量等关键数据，为平台管理员提供了一目了然的健康总
览。

资源使用率：直观展示平台服务器的CPU使用率、内存使用率与磁盘使用率，快速识别资
源瓶颈。

系统负载：监控系统进程、用户进程占比，反映系统的整体处理压力状态。

网络与连接：显示平台管理网络的入向与出向流量，以及当前的TCP连接数，监测平台的
网络通信负荷与活跃

▲图36 系统看板页面

4.2.平台设置  
为保障平台正常运行，在平台安装完毕后需要进行一些设置，包括基础设置、客户自定义设
置、邮件服务器设置等等。
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4.2.1.基础设置  

  基础设置主要设置基础功能，包括平台的所有者、云服务IP、系统默认语言、当前运行模式状
态等，如图所示：

▲图37 基础设置页面

平台的所有者即平台的业主，可在必要的地方显示给用户；

云服务IP主要是用于设备通信接口以及建立隧道服务时使用；

系统默认语言可根据所在地的语种切换为默认英文和中文显示，减少频繁切换的麻烦；

当前模式只能在安装完后首次设置，设置后不能修改。
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4.2.2.客户自定义设置  

客户可自定义平台的名称、logo、网站备案信息、隐私协议、用户协议、服务协议等，其中，
用户协议、隐私协议以及服务协议系统检测到有内容会在登录页显示入口，如果没有配置则不
显示入口，客户自定义设置界面如图所示：

▲图38 客户自定义设置页面
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4.2.3.邮件服务器设置  

平台的邮件通知功能在使用前需要配置相关的邮件服务信息，开启该功能才能在登录页显示
EMail登录的入口。具体配置信息如图所示：

▲图39 邮件服务器设置页面

Note

邮件通知需配套邮件模板同步开启使用。
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4.3.操作日志  
操作日志记录了所有用户对云平台的操作，平台管理员与可以使用搜索功能快速检索出自己关
心的日志信息。也可以查看某条日志的详细内容或下载指定的日志。

▲图40 操作日志页面

4.4.License管理  

4.4.1.概述  

默认情况下平台支持免费接入5台设备，用户如有更多的使用需求可通过商务人员申请更多设备
的License。每个License许可接入一定数量的设备入云平台，多个License可以叠加使用，平
台可管理的设备数量上限为各License授权数量之和。

▲图41 License管理页面
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第一步
获取ServerID

第二步
申请License

第三步
导入License

4.4.2.操作流程  

License申请流程如下图所示：

▲图42 License申请流程图

获取ServerID
用户可通过云平台的获取ServerID按钮获得当前运行环境的指纹信息;

申请License
将ServerID以及申请购买许可接入的设备数量提交给厂家申请License;

导入License
用户License模块导入申请的License,界面上显示可接入设备的总数量；

Note

如果云平台重新安装过获取的ServerID将发生变化，将无法使用旧的ServerID再次申请
License；

4.5.产品型号  
产品型号指可纳管设备的型号及关键的硬件信息。它是平台的基础数据，如果没有这些信息或
者缺少某些型号的信息，会导致部分功能无法正常使用。这种情况请与供应商联系获取相关数
据文件后导入即可。

▲图43 产品型号管理页面
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